¢

3

¢

I

maxia

Soluciones Integrales

maxialatam.com



WHITE PAPER

Servicio de Mantenimiento
Integral de los Sistemas
Tecnoldgicos de las
Instalaciones del Centro

Penitenciario la Nueva Joya

Author: By Maxia PMO

& Sistemas Especiales




maxia

El Mantenimiento Integral de los Sistemas Tecnoldgicos
Cumpliendo las expectativas

Sin duda alguna, para el Ministerio de Gobierno de Panama, una variable importante al momento
de ofrecer a los ciudadanos un servicio de calidad, ha sido el asegurarse de garantizar que todos
los equipos y activos custodiados por la Institucion sean utilizados en la forma mas éptima y
funcionen bajo las especificaciones para las cuales fueron requeridas.

Para lograrlo, de manera constante se deben realizar los mantenimientos preventivos vy
correctivos de rutina. Desafortunadamente, las comprobaciones periédicas de los equipos a
menudo se pasan por alto en ciertas dreas asociadas a la operacidn, principalmente porque la
atencion generalmente se dirige a problemas mds urgentes. Sin embargo, cuando las
reparaciones se pasan por alto durante largos periodos de tiempo, a menudo pudieran surgir
desviaciones mayores: equipos inoperantes, mantenimientos correctivos costosos, riesgo
laboral, sistemas debilitados y dafios a los activos de la Institucién pueden materializarse si no
se realiza un seguimiento y mantenimiento cuidadoso.

Por tal razoén, el Ministerio de Gobierno inicid el 02 de enero de 2018, un programa destinado a
preservar los sistemas tecnoldgicos del Centro Penitenciario la Nueva Joya mediante una
planificacién, ejecucién y control de los equipos tecnolégicos, asi como los sistemas criticos
para la Institucion, que garantiza la operacién eficaz en los servicios prestados.
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... se suele
pensar que la
calidad es
mas costosa,
pero no hay

nada mas
economico
que hacer las
cosas bieny a
la primera
vez...

Para Maxia, como prestadora de un servicio que ofrece valor agregado a sus clientes, el Mantenimiento Integral se ha
orientado a conseguir una mayor optimizacién en las intervenciones por reparacioén, incrementar la vida util de los
activos de la Institucién, asi como el ahorro derivado de la correcta utilizacién de las areas y servicios de las
instalaciones.

Las areas integrales de atencion para el Centro Penitenciario
la Nueva Joya estdn conformadas principalmente por:

l?; Red de datos

q Sistema de control de
acceso

m)  Sistema de Audioy TV

= Sistema de video vigilancia

= N

a Sistemas de UPS

Escaner de Paquetesy

Una estrategia de servicio basada en el cliente:

El enfoque de Maxia en la prestacion del servicio para el
mantenimiento integral de los sistemas tecnoldgicos se basé en
la implementacion de un proceso que contempla los siguientes
factores criticos para el éxito:

a) Disponer de un equipo de profesionales preparado que
conoce cada una de las tecnologias disponibles y utilizadas
en la institucion.

b) La Identificacion y establecimiento de un detallado desglose
de activos que hacen parte del plan de mantenimiento.

c) Desarrollo de programas de formacidn para capacitar a los
operadores y técnicos de mantenimiento en la institucién.

d) Definir internamente los procedimientos, los materiales, los
insumos y las herramientas requeridas para una correcta

A
—
A\ .z
- operacion.
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FASES para una ejecucion exitosa en el
mantenimiento integral de los equipos
tecnologicos:

Debemos tener un plan

Nuestra experiencia se basa una la aplicacion ad hoc orientada a las
expectativas de cada cliente y de una metodologia de proyectos
enfocada en el control de la ejecucidon, apegada a las mejores
practicas de Project Management. Asi pues, antes de implementar
cualqguier procedimiento de mantenimiento preventivo o correctivo, es
importante establecer un equipo de trabajo, asegurdndonos de
disponer de la experiencia y conocimiento requeridos.

De este modo, nuestra estructura de trabajo no solo se concentrd en
los ingenieros especialistas en las areas tecnolégicas sino que en
todas las ocasiones se asigné un Director de Proyectos, un Gerente de
Proyectos, un Ingeniero Residente y un Lider Técnico.

Entre los elementos mas importantes para la gestion de una completa
documentacién y el seguimiento del plan del proyecto, destacamos
especial interés en disponer actualizados: el plan de comunicacion, la
declaracion de alcance, el plan de riesgos, el cronograma detallado de
ejecucion, y una constante validacion del cumplimiento de los criterios
de éxito del proyecto/servicio. Un aspecto crucial en la creaciéon del
plan de mantenimiento preventivo fue determinar la meta para una
ejecucion efectiva, esto permitié validar el cumplimiento de los
objetivos en base al porcentaje de disponibilidad de los Sistemas a los
cuales se les presta el servicio.

La programacion de las inspecciones

La validaciéon de la operatividad en cada uno de los equipos
corresponde a una tarea critica en el cronograma de ejecucion. Para
ello pudo implementar un conjunto de actividades orientadas a
efectuar visitas técnicas a objeto de determinar el estado de cada uno
de los activos incluidos en el Mantenimiento Integral de los Sistemas
Tecnoldgicos, asi como su condicion y grado de operatividad.

Es importante determinar de manera precisa el tipo de mantenimiento
a ejecutar en el Centro Penitenciario, considerando las estimaciones
mas frecuentes, tales como: aquellas planificadas en base al tiempo
(Time Based Maintenance), a la delimitacion de la falla (Failure
Finding Maintenance), en cuanto al riesgo de la posible ocurrencia
(Risk Based Maintenance), basado en las variables que afectan el
mantenimiento (Condition Based Maintenance) y por ultimo en base
a la planificacion de los mantenimientos (Predictive Maintenance).
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Para lograrlo, Maxia se aseguré de que los
criterios de aceptacion para los
componentes tecnolégicos asociados a los
equipos e insumos instalados
permanecieran vigentes. Por ejemplo: para
los cuartos de comunicaciones se aplicé
una inspeccion basada en listas de
verificacion que incluia entre otros: la
identificacién de los componentes del rack
(equipo) de comunicaciones, el aterramento
eléctrico, la identificacién del cableado
estructurado (etiquetado), documentacion
sobre la certificacion del cableado UTP y de
la fibra d6ptica, la temperatura, la limpieza,
etc.

Procedimientos formales

Una vez que se ha hecho una lista de
equipos detallada, el siguiente paso fue
determinar y formalizar los trabajos
requeridos para operar y mantener a cada
componente funcionando dptimamente, asi
como la frecuencia con gue estas tareas
deben ser inspeccionadas. Es importante
tomar nota y documentar los diferentes
escenarios para asi poder programar
correctamente las ventanas de los
mantenimientos sin disminuir o en algunos
casos, comprometer la seguridad fisica de
las instalaciones.

Herramientas de apoyo
para la programacion

Poder programar el mantenimiento
preventivo ha sido fundamental para las
operaciones de la Institucién, ya que estas
ocurren regularmente e implican tiempo,

energia y recursos del personal. Al
desarrollar un programa integral de
mantenimiento, es muy importante

disponer de una herramienta de apoyo a la
gestion. Maxia puso a disposicion un
software disefiado vy desarrollado in
house, denominado Maxia Toolkit para la
Nueva Joya, que permite administrar los
activos de manera efectiva, se pueden
programar los mantenimientos, asi como
documentar todas las intervenciones
correctivas y generar las métricas de
disponibilidad del servicio.
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Valoracion de los riesgos
en la prestacion del servicio

Conscientes de |la responsabilidad en el servicio que se
ejecuta y el impacto positivo que se logra mediante el
aseguramiento de la calidad, la empresa Maxia
constantemente validé los diversos procedimientos de
intervencion para los activos que se encuentran bajo
su entera responsabilidad.

De este modo, se valoran los dispositivos y los activos
en base al grado de proteccion que se brinda,
considerando los niveles de seguridad del Centro
penitenciario la Nueva Joya en base al disefio y su
funcion, lo anterior para proteger, mitigar o reducir las
consecuencias en caso de una falla fortuita. Estas
consecuencias pueden ser debido a varios factores,
principalmente los relacionados con seguridad, el
medioambiente o incluso causas operativas.

Esta planificacion, basada en la valoracién de los
riesgos proporciona informacion vital y de valor
agregado, que permite a la Institucién orientar sus
requerimientos (6rdenes de trabajo) en base a criterios
establecidos, caracterizada por:

Alertar sobre problemas potenciales
o condiciones inseguras

Evitar aquellas condiciones de falla que
pueden incurrir en mayores problemas

Mitigar mediante una intervencion
controlada la ocurrencia de una falla

Detener un dispositivo o equipo a tiempo
para evitar que ocurran mayores problemas

Proporcionar una funcionalidad alternativa
que iguale o mejore una caracteristica del
servicio

La “prevencion” evita o minimiza la ocurrencia de
indisponibilidad en los sistemas tecnoldgicos y
adicionalmente, considerando que en Centro
Penitenciario la Nueva Joya se enfoca en la
seguridad, se ofrece una atencién muy especial en
anticiparse de manera efectiva a los accidentes,
sobre todo mediante la debida valoracién de los
dispositivos de proteccion.
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En ocasiones, mediante un analisis técnico
especializado es posible detectar una falla oculta,
descrita como un desperfecto que puede ocurrir y no
se evidencia propiamente en el equipo operativo bajo
circunstancias controladas. Lo anterior pudiera incluso
tener consecuencias multiples e importantes si el
desperfecto desencadena fallas en cascada; es por
ello que se enfatiza la importancia real en el
mantenimiento preventivo. Maxia dispone de un
laboratorio en electronica digital bien equipado vy
cuenta con profesionales altamente capacitados para
efectuar mediante protocolos seguros mediciones de
multiples dispositivos eléctricos o electrénicos, la
generacion de patrones de sefiales, puede efectuar
soldaduras especializadas en ambientes controlados,
medidores de figura de ruido, dispone de analizadores
de frecuencias, etc.

L~
)

(Como se determina con qué
frecuencia se deben verificar los
sistemas tecnoldgicos para detectar
fallas?

El mantenimiento bajo un enfoque de deteccion de
fallas es una acertada filosofia de trabajo adoptada en
el servicio para el mantenimiento integral de los
sistemas tecnoldgicos del Centro Penitenciario la
Nueva Joya ya que nos ha permitido identificar o
predecir fallas ocultas en los sistemas o dispositivos
tecnoldgicos y asi reducir la probabilidad de que ocurra
un desperfecto en las 4reas sensibles para la
Institucion.
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Como empresa 100% panamefia, Maxia se orienta a lograr los beneficios que se MAXIA TOOLKIT
pueden materializar mediante la aplicacion de la Responsabilidad Social en
funcion a la naturaleza de la prestacion de los servicios. Se busca mantener una SISTEMAS ESPECIALES
relacion directa entre el desempefio social/ambiental y el financiero. La
orientacién es definitivamente apegada a nuestros valores corporativos, Maxia
se enfoca al Servicio integral de Alta Tecnologia Social (IATS), comprometida
con sus clientes en proveerles soluciones tecnoldgicas de valor agregado vy

teniendo el conocimiento de sus necesidades para garantizarles excelentes \’

LNJ

resultados, alineada a un Sistema de Gestidon de la Calidad basado en la norma
ISO 9001 para mejorar constantemente el servicio que presta a sus clientes.

En este sentido, para la prestacion del Servicio en el Mantenimiento Integral
de los sistemas Tecnoldgicos de las Instalaciones del Centro Penitenciario la
Nueva Joya, Maxia ha fomentado la aplicacion de las siguientes estrategias en
la mejora de procesos:

Los procedimientos manuales hechos mediante aprobaciones con firma
manuscrita han caracterizado las instituciones del Estado. Nuestro servicio
DIGITAL se basa en un modelo de flujo de trabajo que gestiona las
aprobaciones, administra los equipos e insumos requeridos para ejecutar los
mantenimientos, documenta los hallagos y permite calcular en tiempo real los
porcentajes de disponibilidad de los Sistemas Tecnoldgicos en base a los
requisitos planteados por el Centro Penitenciario la Nueva Joya.

Programacion

semanal/mensual

> » Automatizacién de las érdenes de trabajo
Gestion de » Administracion del recurso humano

procedimientos especializado -
correctivos » Disposicion de maquinaria/insumos

» Stock de componentes sensibles

. . * Reportes de actuacion
Administracion de [l I ere s trabajo
los activos * Emision de porcentajes de disponibilidad
documentales » Documentacién de lecciones aprendidas o
* Gestion de riesgos y oportunidades

Incidentes

Se han hecho propuestas a la Institucién para agilizar los mecanismos de aprobaciones que fortaleceran los
tiempos de respuesta en la autoriazcion de las ordenes de trababajo, mitigando elementos de riesgos luego de
detectarse o materializarse.
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Activos
Disponibilidad por Sistema del al (horas disponibles / horas totales) GENERARACTA
Red de Datos (- equipcs) Video Vigilancia IP (¢ cdmaras), Control de Acceso ( equipos) Audioy TV (! equipos) UPS(  equipos) Seguridad (' equipos) H Activos
‘ # Sistema Sector
. = =
) A GO . GO [# ] o Video vigilancia 1P A
G : Video vigilancia 1P A

-I-
de equipos H Reporte de Disponibilidad por Sistema Gestion de Ordenes de Trabajo

- " 3
Map Satellite i | — IAS 22 E

a LY . - ' r ,l r,‘ » g # Sistema Equipos Total Horas ::\(;:::nmblesgg;jmb!es
J A . ] U‘i'ﬂ ] ] g 24 Red de Datos 89856 0 89856 H Ordenes de Trabajo
bed ol oY o ¥ 2} 25 Video vigilancia IP ¢ 432432 0 432432
MNuimeroSistema £

Mediante la Herramienta Maxia Toolkit disefiada para gestionar los @ < < Pamel el > > (10
Sistemas Tecnoldgicos del Centro penitenciario la Nueva Joya, se i Gestion de Incidentes
provee de un Dashboard que ofrece visibilidad en tiempo real.

. o, . . L. . . H Incidentes
La informacién actualizada en los sistemas tecnolégicos disponibles
garantiza que las brechas de seguridad se anticipan en base su nivel de NumeroFecha Estedo S
criticidad, por tipo de equipo y ubicacion en el Centro Penitenciario. Los S

reportes se generan mensualmente, no obstante a solicitud del cliente pueden
ser emitidos en cualquier momento.

Periodo desde: 01/04/2020 hasta: 27/04/2020 H Sectores

Archivo - Sectores

Sistema Equipos  Total Horas % DI . o Mombre
Red de Dates 102.240 1,440 98.61% LOS % de dlsponlbllldad
Video vigilancia IP 53,280 393,120 105,840 78.75% aseguran el Cump|imient0 GO sectora
Contrel de Acceso 46,6 48,800 ] 100.00% de requ|S|tOS hac'a el m Sectar B
Audio y TV 567 2 367,200 1] 100.00% “ente
ues : %720 6,040 87.93% c : Archivo - Subsectores
Seguridad k] 13,680 o 100.00% .
— : —— PR— ... La transparencia en la
Totae: informacion permite elevar H Subsectores
la calidad en el servicio...
Nombre
EE Administracicn
B ~dministracion 2
Service Level Agreement (SLA)
Maxia Toolkit se parametrizd de manera personalizada para abastecer los H
. . SLA
insumos y partes en base a los puntos de re-orden contemplando los tiempos de
los proveedores y garantizar el abastecimiento, alerta sobre los niveles de Stock Prioridad Descripcion
Seleccione =
minimo de seguridad por reposicidn, garantiza el control de las entradas, las
salidas y localizacién de los activos, pre-gestiona requisicion de mercancias, i | Archivo- Lista de Correos
gestiona evidencias fotograficas, utiliza niveles de “escalaciones”, parametriza
.y o . .z . H Lista de Correos
los estados de solucion en base a las necesidades de la Institucion, ofrece niveles
de accesos al personal del Centro penitenciario para mayor visibilidad . Nombre

EB@ norsserracin
@ PeterDiaz
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Tecnologia del fabricante+
Conocimiento

La implementacién de un servicio para el
mantenimiento integral de los Sistemas Tecnoldgicos
en las Instalaciones del Centro Penitenciario la Nueva
Joya requiere que para cada area de atencion se
disponga de los profesionales certificados que
aseguran el cumplimiento de las especificaciones
indicadas por los fabricantes.

Los sistemas tecnoldgicos gue se delegaron a Maxia
para su correcto mantenimiento incluyen: la red de
datos, el sistema de video vigilancia, los sistemas de
audio y TV, el sistema de control de acceso, los
sistemas de seguridad para ingreso (especificamente
los escéners de paquetes y los detectores de metales).

Actualmente se dispone en Maxia, de los equipos
requeridos para que el laboratorio pueda atender los
mantenimientos preventivos, correctivos y reactivos ya
gue dispone de: los instrumentos de visualizacion
electronica para la representacion grafica de sefiales
eléctricas, tales como osciloscopios, medidores de
inductores asi como medidores de capacitores,
multimetros digitales, maquinas para reballing con
calentador infrarrojo que permite sustituir los puntos
de soldadura y mantener las especificaciones del
fabricante, de este modo es bastante precisa la
reparacion de equipos de computacion, UPS, lo
anterior mediante soldaduras especiales para los
microchips y circuitos con montaje superficial, ademas
de disponer de programador Offline Programacion
Simulacién PIC.
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iEstrategias frente a compromisos!

Para el cumplimiento de los items asociados al
mantenimiento de los sistemas tecnoldgicos en forma
efectiva Maxia se asegura que los servicios se orientan
enteramente a los requerimientos y requisitos del
cliente mediante la delimitacion efectiva de los
criterios de éxito.

Para ello se logrd con la Institucion:

a) El establecimiento efectivo de los protocolos
necesarios para el mantenimiento preventivo,
correctivo y reactivo.

b) La descripciéon de los acuerdos del servicio
mediante la implementacion del monitoreo de
disponibilidad 7x24 en cada uno de los equipos
incluidos en los sistemas tecnoldgicos.

c) Los programas de respuesta efectivas para la
reparacion o el reemplazo de los dafios o las
afectaciones en los diversos equipos por falla
mecdnica, o bien por vandalismo y sabotaje,
condiciones climaticas desfavorables, etc., para
aquellos inventariados y dados de alta.

d) Asegurar y disponer toda la documentacion que se
necesita para la correcta manipulacion y uso de los
equipos tecnoldgicos.

Identificar y aplicar medidas preventivas para la

actualizacion de firmaware o software en base a las
recomendaciones de cada uno de los fabricantes.

... La Calidad es real ... y requiere de la

Participacion y Colaboracion de Todos...
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Una propuesta para cada
oportunidad de mejora

Durante la ejecucién del proyecto y la prestacién del
servicio para el Centro Penitenciario la Nueva Joya, no solo
se actualiza el plan de riegos constantemente sino que
ademads se lleva el registro asociado a las oportunidades
que permiten implementar acciones de mejora continua.

Uno de nuestros diferenciadores es precisamente el estar
constantemente atentos a las oportunidades de mejora, no
solo como organizacion prestadora de servicios sino
también para proponer acciones de mejora hacia nuestros
clientes. Es por ello que periddicamente, como parte de
nuestro proceso de servicios, efectuamos reuniones de
seguimiento para hacer propuestas que permitan agilizar
las tareas diarias y por qué no, ser cada dia mas efectivos.

Majora de Procesos

Intagrecion con Maxla
TookIL.

Migrar al papariass.

SImplificar
procedimisntos.

Reubicacionas.

Husvazs Instalacions: de
activos.

Raposkldn por
obaolescancla.
Majoras Tecnoldgicas
Zlztamas Talematricos.

Monitorao @n tlempo
regl da Activos.

ApBcar nuavas
habiitzdoras
Tacnakigicoa.

Constantemente se presentan propuestas de mejoras,
entre las cuales podemos mencionar: la integracion de los
procedimientos administrativos de la Institucion con
herramientas tecnoldgicas como Maxia Toolkit para
agilizar las aprobaciones, reducir el uso del papel, hacer el
flujo de servicios mas expedito y simplificado, dar a
conocer propuestas de reubicacion de activos expuestos
a vandalismo, sugerir instalacion de nuevos activos
tecnolégicos en ubicaciones consideradas vulnerables,
sustituir componentes de infraestructura, implementar
sistemas gestionados con Telemetria, aplicar monitoreo
de funcionamiento para activos en tiempo real, y en
general proponer uso de nuevas tecnologias.
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Adaptarse a los factores ambientales de la Institucion

Desde el punto de vista de Project Management, los
factores ambientales hacen referencia a condiciones que
no estdn bajo el control del equipo del proyecto y que
influyen, restringen o dirigen el proyecto, asi como la
prestaciéon del servicio. Es muy importante conocerlos vy
hacer los ajustes desde el inicio, para poder seguir los
procedimientos formales en base a las expectativas vy
requisitos del cliente.

Debido a que los factores ambientales pueden variar
ampliamente en cuanto al tipo o naturaleza de cada proyecto,
estos deben considerarse para la ejecucién y control del
mismo y de las actividades permanentes en la prestacion del
servicio para que sea realmente exitoso.

En el caso del centro Penitenciario la Nueva Joya, hemos
considerado dentro de nuestra metodologia de proyectos, los
siguientes aspectos como relevantes

La estructura y gobernanza de la Institucion

Maxia procuré en alinearse desde un inicio en la prestacion del
servicio con la mision y los valores que rigen a la Institucion,
acatando la jerarquia organizacional, asi como los canales de
comunicacion y los cédigos de conducta establecidos.

La distribucion geografica de instalaciones
Mediante la instauracién de un centro de servicios en sitio y
una logistica de transporte para el personal, reposicion
correctiva y reparacidon técnica en sitio, apoyandose en el
laboratorio de electrdnica en su sede principal.

Un software informatico para la gestion

Con la implementacién de Maxia Toolkit para el registro de
ordenes de trabajo, de activos, reportes de
intervencién, meétricas de disponibilidad y programas de
mantenimiento.

historial

Disponibilidad de insumos y reposicion de piezas
Cumpliendo con los requisitos contractuales asociados a la
proveedores de repuestos v

compra, subcontratistas

aprobados por la Institucion.

Capacidad técnica del recurso humano

Compuesta por un personal capacitado, con habilidades
demostradas para el puesto, asi como las competencias y el
conocimiento especializado para las tareas asociadas al
mantenimiento y la reparacion de los sistemas tecnoldgicos
existentes y previstos en el contrato.
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Conciencia del entorno en el que opera el proyecto

Una gestidon preventiva por la empresa Maxia ha influido
favorablemente en las condiciones especiales que se han
atribuido a proyectos sensibles como el del Centro
Penitenciario la Nueva Joya.

En tal sentido, la experiencia de proyectos anteriores y la
formacién de sus profesionales, ha permitido anticipar vy
documentar riesgos, documentdndolos vy desarrollando
arboles de decisidn para su tratamiento.

Nuestro mayor compromiso esta orientado a
ofrecer soluciones integrales, enmarcado en las
tecnologias actuales e innovadoras y

considerando el dinamismo en las variables de
entorno asociadas a los procesos particulares
para cada cliente.

© 2020 Maxia. Todos los derechos reservados. Este documento se
entrega “tal cual”. La informacién y las opiniones expresadas en
este documento, pueden cambiar sin previo aviso.



3

" maxia

Soluciones Integrales

¢

info@maxialatam.com
Ave. Samuel Lewis y Calle 54

T 302-0112 F 302-0115
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@maxialatam



